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入侵报警系统应用基本技术要求 

1 范围 

本标准规定了入侵报警系统应用的基本要求，技术要求，评审、验收、维护。 

本标准适用于入侵报警系统的设计、评审、施工、检验、验收和维护过程的应用。其他具有入侵报

警功能的安防子系统适用于本标准。 

在建和已投入使用的入侵报警系统应按照本标准进行改（扩）建。 

2 规范性引⽤⽂件 

下列文件中对于本标准的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本标

准。凡是不注日期的引用文件，其最新版本(包括所有的修改单)适用于本标准。 

GB 4208-2008 外壳防护等级（IP 代码） 

GB/T 7946    脉冲电子围栏及其安装和安全运行 

GB 10408.1   入侵探测器 第 1部分：通用要求 

GB 10408.2   超声入侵探测器 

GB 10408.3   入侵探测器 第 3部分：室内用微波多普勒探测器 

GB 10408.4   入侵探测器 第 4部分：主动红外入侵探测器 

GB 10408.5   入侵探测器 第 5部分：室内用被动红外入侵探测器 

GB 10408.6   微波和被动红外复合入侵探测器 

GB/T 10408.8 振动入侵探测器 

GB 12663     防盗报警控制器通用技术条件 

GB 15209     磁开关入侵探测器 

GB/T 15211-2013 安全防范报警设备 环境适应性要求和试验方法 

GB 15407     遮挡入侵探测器 

GB/T 15408   安全防范系统供电技术要求 

GB/T 16796   安全防范报警设备 安全要求和试验方法 

GB/T 22239   信息安全技术 信息系统安全等级保护基本要求 

GB 25287     高压电网式装置 

GB/T 30147   安防监控视频实时智能分析设备技术要求 

GB/T 30148   安全防范报警系统 电磁兼容抗扰度要求和试验方法 
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GB/T 31132   入侵报警系统 无线（射频）设备互联技术要求 

GB/T 32581   入侵和紧急报警系统技术要求 

GB 50311     综合布线系统工程设计规范 

GB 50312     综合布线工程验收规范 

GB 50348     安全防范工程技术规范 

GB 50394-2007   入侵报警系统工程设计规范 

GA/T 75      安全防范工程程序与要求 

GA 308       安全技术防范系统验收规则 

GA/T 368     入侵报警系统技术要求 

GA/T 394     出入口控制系统技术要求 

GA/T 1031    泄漏电缆探测器 

GA/T 1032    张力式电子围栏通用技术要求 

GA/T 1158    激光对射入侵探测器技术要求 

GA/T 1217    光纤振动入侵探测器技术要求 

YD/T 1099    以太网交换机技术要求  

YD/T 1141    以太网交换机测试方法  

3 术语和定义 

GB 50348、GB 50394-2007 中界定的，以及下列术语与定义适用于本标准。 

3.1  

入侵报警系统 intrusion alarm system 

利用传感器技术和电子信息技术探测并指示非法进入或试图非法进入设防区域的行为、处理报警信

息、发出报警信息的电子系统或网络。 

3.2  

入侵报警系统应用 applications of intrusion alarm system 

对利用一种或多种传感器技术和电子信息技术，探测并指示非法进入或试图非法进入设防区域的行

为、处理报警信息、发出报警信息的电子系统或网络的应用。 

3.3  
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设备间 electronic equipment room 

建筑内集中放置技术防范设备主机、网络设备及其他电子设备的物理区域。 

3.4  

远程联网报警中心 (remote) alarm processing center 

以维护安全为目的，基于本地入侵报警系统，利用通讯及网络技术构建的具有报警信息采集/传输/

控制/显示/存储/管理等功能，可对管辖范围内需要防范的目标实施报警接收和安全管理的处所。 

4 基本要求 

4.1 系统设计要求 

4.1.1 入侵报警系统的设计应基于现场勘察，根据环境条件、防范对象、投资规模、维护保养以及接

处警方式等因素进行设计。系统的设计应符合有关风险等级和防护级别标准的要求，符合有关设计规范、

设计任务书及建设方的管理和使用要求。 

4.1.2 入侵报警系统的设计、施工程序应符合 GA/T 75 的规定。入侵报警系统的设计原则、设计要素、

功能设计、安全性设计、电磁兼容性设计、可靠性设计、环境适应性设计、防雷接地设计、集成设计、

设备选型与安装设计、供电设计、监控中心设计，以及传输方式、传输线缆、传输设备的选择与布线设

计等，应符合 GB 50311、GB 50312、GB 50348、GB 50394、GB/T 15408、GB/T 32581 的相关规定。 

4.1.3 入侵报警系统中使用的设备和产品应符合国家法律法规、现行标准和安全防范管理的要求，并

经检验或认证合格。 

4.1.4 入侵报警系统的设计应具备与上一级管理系统联网功能，终端接口及通信协议应符合国家现行

有关标准规定。系统应与本市技防工程监督管理系统／平台联网，系统直接与“本市技防工程监督管理

平台”联网的，还应安装专用上传加密模块。 

4.1.5 入侵报警系统的设计宜同本市监控报警联网系统的建设相协调、配套，作为社会监控报警接入

资源时，其接口、性能应符合相关标准要求。 

4.1.6 入侵报警系统工程的建设，除执行本标准外，还应符合国家工程建设标准及有关技术标准、规

范和规定。 

4.2 应用设计原则 

4.2.1 入侵报警系统应用设计在技术上应有适度超前性和互换性，为系统的整体和／或局部升级、扩

容留有余地。 
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4.2.2 入侵报警系统应用设计应能准确及时地探测入侵行为、发出报警信号；对入侵报警信号、防拆

报警信号、各类故障信号的来源应有清楚和明显的指示。系统误报警率应控制在可接受的限度内，不允

许有漏报警。 

4.2.3 入侵报警系统应用设计应充分考虑与视频安防监控系统、出入口控制系统等安防子系统的联动。

当与其他安防子系统联合设计时，应进行系统集成设计，各系统之间应相互兼容又能独立工作。 

4.3 系统基本组成 

4.3.1 入侵报警系统通常由前端探测设备、前端传输设备、区域控制设备、区域传输设备及中心控制

设备等组成，如图 1所示。 

	

图 1 入侵报警系统基本组成 

4.3.2 前端探测设备可包括一种或多种紧急报警装置、被动探测设备、主动探测设备、电子围栏探测

系统、感应线缆探测系统、视频入侵探测系统等，前端探测设备可自带地址编码及专用传输等接口。 

4.3.3 前端传输设备及区域传输设备包括传输线缆及系统传输设备，其中系统传输设备可包括地址编

码设备、网络交换设备、有线／无线传输辅助设备、联动输入／输出设备等。 

4.3.4 区域控制设备应为信息接收及处理、内置信息存储的报警集成控制设备，可集成包括报警显示、

信息存储、操作控制及状态监测等功能模块，区域控制设备可自带报警输出、地址编码、有线和／或无

线 IP 网络等接口。区域控制设备包括区域报警集成控制设备、区域报警控制扩展设备等，也可将区域

报警集成控制、区域报警控制扩展等功能集成。区域报警集成控制设备内置事件记录信息存储容量应不

小于 256 条。 

4.3.5 中心控制设备的控制主机应为信息接收及处理、内置信息存储的报警集成控制设备，应集成包

括报警显示、信息存储、操作控制、报警输出等控制接口，公共电话网、有线和／或无线、IP 网络等

通讯接口，应具有状态监测等功能。中心控制设备包括中心报警集成控制设备、中心报警控制扩展设备、

中心报警集中管理设备等，也可将中心报警集成控制、中心报警控制扩展、中心报警集成管理等功能集

成。中心报警集成控制设备内置事件记录信息存储容量应不小于 512 条。 
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4.4 系统应用分级 

4.4.1 入侵报警系统根据不同应用方式和报警响应时间，分为一级、二级、三级。 

4.4.2 入侵报警系统应用方式分级应符合以下要求： 

a） 一级：前端入侵探测设备通过前端传输设备直接与中心控制设备相连的； 

b） 二级：前端入侵探测设备通过前端传输设备—区域控制设备—区域传输设备与中心控制设备相

连的； 

c） 三级：前端入侵探测设备通过前端传输设备—区域控制设备—区域传输设备与中心控制设备相

连，再通过专用传输接口与远程报警控制设备相连的。 

4.4.3 入侵报警系统各应用分级报警响应时间应符合以下要求： 

a） 一级：报警响应时间应不大于 2s； 

b） 二级：报警响应时间应不大于 5s； 

c） 三级：使用公共电话网的，报警响应时间应不大于 20s；使用 IP 网络方式的，至远程报警控

制设备报警响应时间应不大于 6s。 

4.5 系统应用类型 

4.5.1 入侵报警系统的应用根据信号传输方式的不同可分为分线制、总线制和网络型三种类型。各种

类型可单独使用，也可组合使用。 

4.5.2 入侵报警系统的应用分类应符合以下要求： 

a） 分线制：前端探测设备与中心控制设备之间，采用传输线缆直接相连所构成入侵报警系统的应

用类型，如图 2所示。 

	

图 2 应用类型为分线制的入侵报警系统 
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b） 总线制：前端探测设备、前端传输设备或区域控制设备与中心控制设备之间，采用传输线缆并

以地址编码方式总线相连所构成入侵报警系统的应用类型，如图 3所示。 

	

图 3 应用类型为总线制的入侵报警系统 

	

续图 3 应用类型为总线制的入侵报警系统 

c） 网络型：前端探测设备、前端传输设备或区域控制设备与中心控制设备之间，采用传输线缆并

以网络交换方式网线相连所构成入侵报警系统的应用类型，如图 4所示。 
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图 4 应用类型为网络型的入侵报警系统 

5 技术要求 

5.1 前端探测设备 

5.1.1 前端探测设备的选用和安装应能构成点、线、面、空间或其组合的综合防护系统，确保对非法

入侵行为及时发出报警响应，探测范围应有效覆盖防护区域，但同时应避免或减少因防护区域以外正常

活动而引起误报的情发生。 

5.1.2 应分别或综合设置周界、区域和目标防护系统，对被保护对象采取不同的防护措施。各防区的

灵敏度、探测距离、覆盖区域应按国家、地方及产品相关技术要求设置并应符合以下要求： 

a） 室外防护的应用：有实体围墙无需具有阻挡作用的周界防护宜配置室外被动探测设备、室外主

动探测设备、感应线缆（包括振动电缆、振动光纤、泄漏电缆等）探测系统；室外有实体围墙需要具有

阻挡作用的周界防护可配置电子围栏探测系统，加装辅助设施后可配置感应线缆（包括振动电缆、振动

光纤、泄漏电缆等）探测系统；实体围墙需要具有防凿功能的周界防护宜在加装辅助设施后配置感应线

缆（包括振动电缆、振动光纤、泄漏电缆等）探测系统；室外无实体围墙无需具有阻挡作用的周界防护

可配置室外被动探测设备、室外主动探测设备、感应线缆（包括振动电缆、振动光纤、泄漏电缆等）探

测系统；室外无实体围墙需要具有阻挡作用的周界防护可配置电子围栏探测系统，也可配置感应线缆（包

括振动光纤、泄漏电缆等）探测系统；室内周界防护宜配置被动探测设备、主动探测设备。 

b） 室外出入口防护的应用：宜配置室外被动探测设备、室外主动探测设备、感应线缆（包括振动

光纤、泄漏电缆等）探测系统；室内出入口宜配置被动探测设备、主动探测设备。 

�20��$

�20��$

�20��$


&0��� �/�*��

�%
#�
(�
��

���
%�$

(�
.!

��
 ,

�%
*�

�%
"�

��
��
�+
��

)	
(�

'�
1�

��(���

��
 ,

�%
*�

�%
"�

)	
(�

'�
1�

�%
#�
(�
��

�
+
�
�
�
�

�+
��

�/(���

�20��$

�20��$

�%
#�
(�
�� �


-�
�+
��



DB	31/T	1086-2018	

	8	

c） 室内外区域防护及目标防护的应用：宜配置被动探测设备、主动探测设备、感应线缆（包括振

动电缆、振动光纤、泄漏电缆等）探测系统；重要目标应配置两种或以上不同探测原理的探测设备进行

防护。 

d） 无实体围墙和／或无阻挡作用周界防护的应用：应采用与视频安防监控系统联动的方式，对防

范区域的入侵报警进行复核；防护区域地理、环境等情况较为复杂以及防护区域范围较大的，宜采用与

视频安防监控系统或出入口控制系统联动的方式，对防范区域的入侵报警进行复核。 

e） 智能探测防护的应用：宜采用具有智能分析功能的探测系统作为入侵探测应用，并应采用与视

频安防监控系统或出入口控制系统联动的方式，对防范区域的入侵报警进行复核。 

5.1.3 应符合整体纵深防护和局部纵深防护的要求，根据被保护区域、目标所处的风险等级和防护级

别，对整个防范区域实施分区域、分层次的设防，防区划分应有利于报警时准确定位，并应符合以下要

求： 

a） 紧急报警装置每路防区的数量应不大于 4个，同一空间相邻安装的紧急报警装置不应作为同一

防区，不同空间的紧急报警装置不应作为同一防区。 

b） 同一空间区域防护的被动探测设备每路防区的串联数量应不大于 3个，不同空间区域防护、目

标防护的被动探测设备防区应独立。区域防护、目标防护的覆盖范围内应无盲区，覆盖范围边缘与防护

对象间的距离应不少于 5m。 

c） 周界防护每路独立防区的长度或距离（无障碍物遮挡时）应不大于 70m。 

5.1.4 紧急报警装置应安装在隐蔽、便于操作的部位，应设置为 24h 不可撤防模式，并具有防误触发

措施。触发报警后应能立即发出紧急报警信号并自锁，复位应采用人工操作方式。 

5.1.5 常用被动探测设备的要求除符合产品技术说明书的规定外，还应符合以下要求： 

a） 壁挂式被动探测设备的安装高度距地面宜不大于 2.2m，入侵探测设备与墙壁的倾角视防护区

域覆盖要求确定。幕帘防护被动探测设备透镜的法线方向应与入侵目标方向垂直；通道防护被动探测设

备透镜的法线方向应正对通道；被动红外探测设备透镜的法线方向与可能入侵目标方向之间的夹角宜为

90
0
±5

0
；微波和被动红外复合式入侵探测设备透镜的法线方向与可能入侵目标方向之间的夹角宜为 45

0

±5
0
； 

b） 吸顶式被动探测设备应水平安装在需要防护部位的上方，被动红外探测设备的安装高度宜不大

于 3.6m，微波和被动红外复合式入侵探测设备的安装高度宜不大于 4.5m，入侵探测设备与地面的倾角

视防护区域覆盖要求确定； 

c） 被动红外入侵探测设备及微波和被动红外复合式入侵探测设备的视窗应避开正对强光源，附近

及视场内不应有温度快速变化的热源，防护区域内不应有障碍物； 

d） 被动振动探测设备应牢固安装在被探测部位的表面，在探测范围内受到大于 100N 外力敲击时

应能感应并输出报警信号，并应设置为 24h 不可撤防模式；被动玻破探测装置应尽量靠近所要保护玻璃
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附近的墙壁或天花板上，在探测范围内对玻璃破碎等高频声响应敏感并输出报警信号，并应设置为 24h

不可撤防模式； 

e） 磁开关入侵探测设备应安装在门、窗开合处，舌簧管应安装在门、窗固定框上，磁铁应安装在

门、窗活动部位上，两者间应对准，间距应保证能可靠工作； 

5.1.6 主动探测设备、电子围栏探测系统、感应线缆（包括振动电缆、振动光纤、泄漏电缆等）探测

系统的要求除符合产品技术说明书的规定外，还应符合以下要求： 

a） 张力式电子围栏前端的测控杆、承力杆、轴承杆应具攀爬报警功能，并能根据外界环境、气候

等变化自动调整警戒张力值；脉冲式电子围栏前端任意一根金属导体应具有旁路（等电位跨接）报警及

触网报警功能。 

b） 前端探测设备及系统的防区不应有盲区和死角，周界防护的应设置为 24h不可撤防模式。 

c） 前端探测设备及系统与附近的绿化带应保持合适距离，及时对可能触碰、缠绕、遮挡前端探测

设备及系统的枝条进行修剪。 

5.1.7 前端探测设备应具有防拆、防破坏报警功能，并应启用。 

5.1.8 采用电流环探测原理的独立型探测设备（如紧急报警按钮、被动探测设备、主动探测设备等），

环路电阻应安装在前端探测设备内；采用电流环探测原理的复合型探测设备及探测系统（如主动探测设

备、电子围栏探测系统、感应线缆探测系统等），环路电阻应根据产品的探测原理，安装在前端探测设

备、前端传输设备或区域控制设备内。采用非电流环探测原理的前端探测设备信息传输应采用加密措施。 

5.1.9 前端探测设备其他技术要求还应符合 GB 10408.1、GB 10408.2、GB 10408.3、GB 10408.4、GB 

10408.5、GB 10408.6、GB 15209、GB 15407、GB 25287、GB/T 7946、GB/T 10408.8、GB/T 30147、GB/T 

31132、GA/T 394、GA/T 1031、GA/T 1032、GA/T 1158、GA/T 1217 的要求。 

5.2 系统传输设备 

5.2.1 应根据前端探测设备、区域控制设备及中心控制设备的应用类型选择前端传输设备及区域传输

设备。 

5.2.2 传输线缆的敷设应符合 GB 50394-2007 第 7 章的相关规定。在运行过程中，系统对传输线缆的

任何异变（含开路、短路、串接、并接等）应能发出报警信号。 

5.2.3 系统传输设备的要求除符合产品技术说明书的规定外，还应符合以下要求： 

a） 无线传输设备的载波频率和发射功率应符合国家相关管理规定，无线发射机使用的电池应保证

有效使用时间不少于 180d，发出欠压报警信号后，电源应能支持发射机正常工作时间不少于 7d，接收

机的安装位置应由现场试验确定,应能保证接收到防范区域内任意发射机发出的报警信号； 
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b） 网络型应用类型的系统，网络交换设备应达到线速标准、无阻塞，并具有网络管理功能，接入

端口设计应不超过网络交换设备端口的 80%，网络交换层不应超过三个层级，应对所有接入网络交换设

备端口予以管理和绑定，且不应采用桌面型网络交换设备。 

5.2.4 系统传输设备应放置在隐蔽、通风、安全又便于检修的位置，应有物理实体防护安全措施。 

5.2.5 室内使用的系统传输设备应符合 GB/T 15211-2013 中 II，外壳防护等级应达到 GB 4208-2008

中 IP50 的要求；室外系统传输设备应符合 GB/T 15211-2013 中 III，外壳防护等级应达到 GB 4208-2008

中 IP65 的要求。 

5.2.6 系统传输设备应具有防拆、防破坏报警功能，并应启用。 

5.2.7 非电流环探测原理的前端传输设备／区域传输设备信息传输应采用安全加密措施。 

5.2.8 系统传输设备其他技术要求还应符合 GB 50311、GB 50312、GB/T 16796、GB/T 22239、GB/T 30148、

GB/T 31132、YD/T 1099、YD/T 1141 的要求。 

5.3 报警控制设备 

5.3.1 应根据系统规模、系统功能、信号传输方式及安全管理要求等选择区域控制设备及中心控制设

备的类型。 

5.3.2 报警集成控制设备应为嵌入式操作系统或软硬件固化的专用控制设备，应无需外置设备能与前

端探测设备、前端传输设备、区域传输设备组成独立运行的入侵报警系统，实现报警接收及处理、内置

信息存储等基本功能。应具有防拆、防破坏报警功能，并应启用。 

5.3.3 区域控制设备应至少包括区域报警集成控制设备，中心控制设备应至少包括中心报警集成控制

设备、中心报警控制扩展设备、中心报警集中管理设备等，或至少包括中心报警集成控制、中心报警控

制扩展、中心报警集中管理等功能的集成设备。 

5.3.4 中心控制设备应配置能与其他安防子系统联动或集成的输入、输出接口。 

5.3.5 无操作控制功能的区域控制设备应放置在弱电箱、设备间等隐蔽、通风、安全又便于检修的位

置，应有物理实体防护安全措施；有操作控制功能的区域控制设备应放置在受控对象的附近，并在受控

区域内便于操作的位置。区域控制设备应具有防拆、防破坏报警功能，并应启用。 

5.3.6 中心控制设备应能接收前端探测设备发出的报警及故障信号，并应具有布防和撤防、不可撤防

模式、外出与进入延迟的设置和编程，以及自检、防破坏、声光报警、报警记录与储存、打印输出、密

码操作保护等功能，能准确地识别报警区域，实时显示发生报警的区域、日期、时间及报警类型等信息。 

5.3.7 系统布防、撤防、报警、故障等信息的存储应不少于 30d。 

5.3.8 系统应有备用电源,应能保证在市电断电后系统供电时间不少于 8h。 

5.3.9 报警集成控制设备其他技术要求应符合 GB 12663 的要求。 

5.3.10 系统其他技术要求还应符合 GB 50394-2007、GB/T 32581、GA/T 368 的要求。 
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5.4 状态监测要求 

5.4.1 应能自动监测入侵报警系统探测、传输、控制等设备及系统的运行状态。 

5.4.2 自动状态监测应至少包括入侵报警系统运行进程的心跳测试、操作日志、故障报警、故障恢复

等定时上传的状态监测应用内容，如图 5所示。 

	

图 5 入侵报警系统状态监测应用内容 

5.4.3 应能根据状态监测情况对入侵报警系统资源、系统设备、软件运行、参数设置等运行信息，心

跳超时、操作异常、系统故障、设备故障等故障信息进行自动分类。 

5.4.4 应能直接与“本市技防工程监督管理平台”联网，并通过技防监督管理系统查询所接入技防项

目基本信息、设备运行信息、设备故障信息、维护保养信息等，生成相应的报表，反映接入技防设施实

际运行和维护情况等信息。 
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5.5 远程联网报警中心 

5.5.1 应能接收本地所有接入入侵报警系统各类紧急报警、入侵报警等警情报告和设备状态、通讯状

态等状态报告。 

5.5.2 所有接收、处置、操作、监测、运行等信息均应自动保存，不可更改，信息保存时间应不小于

180d。 

5.5.3 应具有双路由、双报告的联网接入功能，并能同时接收通过公共电话网和有线或无线、IP 网络

传送的报警信号。报警响应时间应符合 4.4.3 的规定。 

5.5.4 应具有自动监测系统运行和传输线路工作状况的功能。 

5.6 远程联网传输要求 

5.6.1 与远程联网报警中心的传输网络应物理独立。传输网络应能自动检测线路在线、断线、故障以

及在线设备数量变更等状态，并应具有自动监测报警和故障提示等功能。 

5.6.2 远程联网的传输网络带宽应满足联网报警接收及处理、报警显示、信息存储、操作控制、报警

输出、状态监测等上传应用，并留有足够的冗余。采用有线方式连接时，网络带宽应不少于 2M；采用

无线方式连接时，应采用电信运营商提供的专用无线网络。 

5.6.3 远程联网报警中心总传输节点实用带宽应不大于进网总传输带宽的 75%，所有本地传输节点实

用带宽应不大于传输带宽的 45%。 

6 评审、检验、验收、维护 

6.1 入侵报警系统应按 GA/T 75、GA 308 的规定进行技术方案评审并合格。经修改完善设计、安装调试、

试运行、初验合格后，应根据 GB 50348 有关要求进行系统检测。检测合格后，应根据 GB 50348 有关要

求进行系统验收。 

6.2 入侵报警系统的维护、检测、保养应由取得相应资质的单位承担，并应建立有效的运行保障体系和

安全评估机制。入侵报警系统应每年定期进行检测、维护、保养，及时排除故障，淘汰、更换过期和损

坏的设备器材，保持各系统处于良好的运行状态。 

6.3 入侵报警系统设施出现故障时，应按安全保卫工作管理规定的时间要求及时修理或调整，并恢复正

常使用功能。在修理或调整期间应采用有效的应急保卫方案，确保安全。 

 

                             


